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Angepasste Aufteilung der Stromkreise

Die Stromkreise sind fiir die zuséatzlichen Bedirfnisse (Anzahl der geplanten Computer,
Monitore, Drucker, Licht, Funkgerate etc.) geeignet und entsprechend abgesichert
[INF1.A2].

Uberspannungsschutz i
Die IT-Ausstattung der Befehlsstelle ist gegen Uberspannungen geschiitzt [INF12.A7].

Auswahl geeigneter Kabeltypen

Bei der Auswahl von Kabeltypen MUSS gepriift werden, welche (ibertragungstechni-
schen Eigenschaften notwendig sind. Die einschlagigen Normen und Vorschriften
MUSSEN beachtet werden. Auch die Umgebungsbedingungen im Betrieb und bei der
Verlegung MUSSEN bericksichtigt werden. Hinsichtlich der Umgebungsbedingungen
MUSSEN die folgenden Faktoren beachtet werden [INF12.A1]:

Temperaturen,

Kabelwege,

Zugkrafte bei der Verlegung,

die Art der Verlegung sowie

die Entfernung zwischen den Endpunkten und méglichen Stérquellen.

Planung der Kabelfiihrung

Sofern im geplanten Standort der Befehlsstelle die IT-Verkabelung und Stromverkabe-
lung anzupassen sind, miissen die Kabel, Kabelwege und Kabeltrassen funktional wie
auch aus physikalischer Sichtweise geplant werden. Es ist genligend Platz fiir zukinf-
tige Anpassungen zu berlcksichtigen. Ferner ist das sogenannte ,Ubersprechen® zwi-
schen den einzelnen Kabeln bei einer gemeinsamen Flhrung von IT- und Stromverka-
belung in einer Trasse zu vermeiden, um Stérungsquellen zu verhindern. Im Idealfall
sollten IT-Kabel und elektrotechnische Verkabelung getrennt voneinander geflihrt wer-
den und erkennbare Gefahrenquellen umgangen werden [INF12.A2].

Hinweis: Neben den Komponenten, welche an das Leitstellennetzwerk angebunden
sind, kdnnen ggf. zusatzliche Komponenten in anderen értlich verfiigbaren Netzwerken
gewdiinscht sein, z.B. ein zusatzlicher Rechner und Drucker, um auf Einsatzunterlagen
im internen Netzwerk zuzugreifen und weitere Telefonapparate.

Fachgerechte Installation

Sofern im geplanten Standort der Befehlsstelle die IT-Verkabelung ergénzt werden
muss, haben die Installationsarbeiten sorgféltig und fachkundig zu erfolgen, um mdgli-
che Stérungen im Betriebsablauf auszuschliefen [INF12.A3]. In Rdumen mit Publi-
kumsverkehr bzw. zu denen Géste Zutritt haben, SOLLTE Gberlegt werden, Kabel und
Verteile gegen unbefugte Zugriffe zu sichern [INF12.A5].
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Fliegende Verkabelung

Die Stromanschlisse und Zugange zum Datennetz SOLLTEN sich dort befinden, wo
die IT-Geréate aufgestellt sind. Verkabelungen, die liber den Boden verlaufen, SOLL-
TEN geeignet abgedeckt werden [INF7.A3].

Hinweis: Kabel kénnen schnell zu Stolperfallen werden. Sie sollten daher nicht quer
verlegt werden, sondern Steckdosen und Stromversorgung sollten dort zu finden sein,
wo sie bendtigt werden. Sollten die Kabel dennoch durch den Raum verlegt werden
missen, sollten sie z. B. mit einem Kabelteppich abgedeckt werden.

EMV-taugliche Stromversorgung

Die Stromversorgung SOLLTE EMV (Elektromagnetische Vertraglichkeit) -tauglich sein.
Dafiir MUSS das Stromverteilnetz als TN-S-System aufgebaut sein. Bei Aufbau und

E | Betrieb des Stromverteilnetzes MUSSEN die in den entsprechenden Normen empfohle-
nen Trennungsabstande soweit wie moglich eingehalten werden. Vorkehrungen gegen
Einstrahlungen von auBen, Abstrahlung durch die Stromleitung sowie zur Erkennung
von Ausgleichsstrdmen MUSSEN getroffen werden [INF12.A4].

RegelmaRige Kontrolle elektrotechnischer Anlagen und Verbindungen

Alle elektrischen Anlagen und Betriebsmittel SOLLTEN gemaf DGUV Vorschrift 3, ent-
sprechend den in § 5 Prifung genannten Durchfiihrungsanweisungen, regelmaiig ge-
prift werden. Alle UnregelmaBigkeiten, die festgestellt werden, MUSSEN unverzhglich
dokumentiert werden. Festgestellte UnregelmaRigkeiten MUSSEN so zeitnah behoben
werden, dass eine Gefahrdung von Personen ausgeschlossen werden kann. Die Ver-
fugbarkeit der elektrischen Anlagen und Betriebsmittel MUSS hierbei im erforderlichen
MaR sichergestellt sein [INF12.A12].

Vermeidung elektrischer Ziindquellen

Die Verwendung von ,privaten” Elektrogeraten sollten im Gebaude der Befehlsstelle

E | geregelt werden. Alle verwendeten Elektrogerate sollten von einer Elektrofachkraft ge-
prift und fir sicher befunden werden. Die Nutzung von Steckdosenleisten sollte soweit
wie maglich vermieden werden. [INF12.A13].

A-B-Versorgung

Nach Art der Befehlsstelle ODER bei einem sehr hohen Bedarf an Verflugbarkeit der
ortsfesten Befehlsstelle, SOLLTE gepriift werden, ob anstelle einer einziigigen Strom-
E | versorgung eine zweiziigige sogenannte A-B-Versorgung geschaffen werden soll, die
wichtige IT-Komponenten und andere Verbraucher versorgt. Dabei SOLLTE die Funkti-
onsfahigkeit der Stromversorgung permanent durch geeignete technische Einrichtun-
gen Uberwacht werden [INF12.A14].

Sekundare Energieversorgung

Bei fehlender Stromversorgung vor Ort bzw. bei einem Stromausfall ist ohne eine alter-
native Stromversorgung die Betriebsfahigkeit der Befehlsstelle nur stark begrenzt bis
un-mdglich. Eine Grundlage einer erweiterten Notfallversorgung der Befehlsstelle ist
eine sekundare Energieversorgung, die z.B. durch eine ausreichend dimensioniert un-
terbrechungsfreie Stromversorgung (USV) und einer Notstrom-Ersatz-Anlage (NEA) re-
alisiert werden kann.

Hinweis: USV und NEA miissen regelmaRig gewartet werden.

Notbeleuchtung

Sofern keine Notstromversorgung am Standort vorgesehen ist, empfehlen wir das Vor-
handensein einer Notbeleuchtung, um die Orientierung und Unfallrisiko der anwesen-
den Personen zu reduzieren. Die Notbeleuchtung sollte in regelmafigen Abstanden auf
ihre Funktionsfahigkeit geprtift werden. Sollten M&ngel auftreten, ist dieses zu doku-
mentieren und zu beheben.
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Nutzung von Schranksystemen
E | Um die Betriebssicherheit weiter zu erhdhen, empfehlen wir, die aktiven und passiven
Netzkomponenten in Schranksystem einzubauen und aufzustellen [INF12.A16].

Dokumentation und Kennzeichnung der Verkabelung

In der ortsfesten Befehlsstelle SOLLTE sichergestellt sein, dass sie fiir ihre Verkabe-
lung sowohl (ber eine interne als auch eine externe Dokumentation verfligt. Die interne
Dokumentation MUSS alle Aufzeichnungen zur Installation und zum Betrieb der Verka-
belung enthalten. Die interne Dokumentation SOLLTE so umfangreich angefertigt und
gepflegt werden, dass der Betrieb und dessen Weiterentwicklung bestmdglich unter-
stutzt werden. Die externe Dokumentation (Beschriftung von Anschlissen zur Unter-
stlitzung des Betriebs) der Verkabelung SOLLTE mdglichst neutral gehalten werden.
Die Dokumentation SOLLTE regelmaRig tberprift und aktualisiert werden [INF12.A10].

E |In jedem Verteiler SOLLTE es eine Dokumentation geben, die den derzeitigen Stand
von Rangierungen und Leitungsbelegungen wiedergibt. Die Dokumentation im Verteiler
MUSS ein sicheres Schalten ermdglichen.

Die Dokumentation im Verteiler SOLLTE mdglichst neutral gehalten werden. In der Do-
kumentation im Verteiler SOLLTEN nur bestehende und genutzte Verbindungen sowie

auflaufende Reservekabel aufgefiinrt sein. Falls moglich, SOLLTEN keine Hinweise auf
die Art gegeben werden, wie Kabel genutzt werden. Es SOLLTEN nur solche Hinweise
gegeben werden, die ausdriicklich vorgeschrieben sind. Alle weitergehenden Informati-
onen SOLLTEN in einer Revisionsdokumentation aufgefiihrt werden [INF12.A11].
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